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GPV’s beskrivelse af GDPR-arbejdsgang

Vurdering af Apps

Baggrund
Den 25. maj 2018 fik databeskyttelsesforordningen — ogsa kendt som GDPR — virkning.

GDPR star for General Data Protection Regulation. GDPR omhandler behandling af oplysninger
om borgere, som blandt andet foretages af offentlige myndigheder.

Ifglge Datatilsynet kan det kraenke borgernes rettigheder, hvis en borgers personoplysninger
kommer ud til uvedkommendes kendskab, bliver aendret, beskadiget eller gar tabt.

Formalet med GDPR er, at sikre borgernes personoplysninger fortrolighed, tilgeengelighed og
integritet. Det gar i sin enkelthed ud pa, at kommunens handtering og opbevaring af borgernes
persondata er relevant og sikker.

Uddybning

| den forbindelse har GPV det seneste ar gennemgaet og vurderet 750 apps pa skole-, dagtil-
bud- og familieomradet, hvoraf 150 er gule, og otte er der udarbejdet databehandleraftaler pa
i samarbejde med informationssikkerhedskonsulenterne i Sekretariat og Politisk Betjening.

GPV’s vurderingsgrundlag tager udgangspunkt i et enkelt “rgd, gul, gren”-bliklyssystem, som
understgtter identificeringen af, hvordan apps handterer og opbevarer persondata.

Bliklyssystemet beskriver ngjagtigt, hvilke foranstaltninger medarbejderen skal ga videre med,
fér appen endeligt bliver vurderet i systemet.

Blinklyssystemet: Sadan vurderer GPV app’en
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GDPR-arbejdsgang for vurdering af apps

For at sikre en ensartet og korrekt app-vurdering i Bgrne- og Kulturforvaltningen, har GPV’s
GDPR-medarbejder udarbejdet en arbejdsgang for, hvordan man vurderer apps privacy vilkar i
App Store, samt indsat eksempler pa, hvordan app privacy kan se ud, og hvilke GDPR-vilkar en
app kan operere under.

Grgnne apps

Apps, som ikke indsamler persondata, vurderes som grgnne. Grgnne apps kan bruges uden for-
behold og restriktioner, og gg@res tilgaengelig i GLX App Store af GPV.

Eksempel 1 - Sadan vurderes en app som grgn i App Store
App Privacy
See Details

The developer, Egmont Kids Media Digital A/S, indicated that the app’s privacy practices may in-
clude handling of data as described below. For more information, see the developer’s privacy policy.

Data Not Collected

The developer does not collect any data from this app.

Privacy practices may vary based on, for example, the features you use or your age. Learn More

App-vurdering

Appen vurderes grgn

Appen indsamler ikke brugerdata og ma bruges uden forbehold og restriktioner. GPV ggr ap-
pen tilgengelig i GLX App Store.

Eksempel 2 — Sadan vurderes en app som grgn i App Store

App Privacy

See Details

The developer, MyFirstApp Ltd., has not provided details about its privacy practices and handling of
data to Apple. For more information, see the developer’s privacy policy.

No Details Provided

The developer will be required to provide privacy details when they submit their next app update.

App-vurdering

Udvikleren af appen har ikke oplyst Apple, om appen indsamler, opbevarer, @ndrer eller vide-
regiver brugerdata.

For at vurdere appen endeligt, skal man undersgge, hvad udvikleren konkret har skrevet om,
hvordan appen handterer og bruger brugerdata i linket: developer’s privacy policy.



https://www.myfirstapp.com/privacy-policy/
http://www.kreakids.com/
https://apps.apple.com/story/id1538632801
https://www.myfirstapp.com/privacy-policy/

| enkelte tilfeelde ma man installere appen og afprgve funktionaliteten, for at fa svar pa neden-
stdende spgrgsmal:

= Samles der persondata?

= Huyis ja, hvilken slags persondata?

=  Hvor gemmes persondata?

= Har andre leverandgrer adgang til disse data?

Appen vurderes grgn
Appen indsamler ikke persondata og kan bruges uden forbehold og restriktioner. GPV ggr ap-
pen tilgengelig i GLX App Store.

Hvis appen indsamler persondata, undersgger GPV, om der kan laves en databehandleraftale
med leverandgren. Lees mere om vurderingen af gule apps nedenfor.



Gule apps

Gule apps kan bruges med visse forbehold og restriktioner, og ggres tilgaengelig i GLX App
Store af GPV.

Eksempeler pa app-restriktioner:
=  Appen ma ikke bruges sammen med sociale medier
= Appen er beregnet til voksne

Eksempel 3 — Sadan vurderes en app som gul i App Store

App Privacy

See Details
The developer, Jesper Albinus, indicated that the app’s privacy practices may include handling of data as
described below. For more information, see the developer’s privacy policy.

Data Used to Track You

The following data may be used to track you across apps and websites owned by other companies:
e Location
e Identifiers
e Usage Data
e Diagnostics

Data Linked to You

The following data may be collected and linked to your identity:
e Location
e Identifiers
e Usage Data
e Diagnostics

Data Not Linked to You

The following data may be collected but it is not linked to your identity:
e Diagnostics

App-vurdering

Udvikleren af appen har oplyst Apple, at appen “tracker’ dens brugere pa forskellig vis. Appen
indsamler og opbevarer ogsa brugerdata, som kan forbindes til den enkelte bruger.

Ovenstaende informationer placerer forelgbigt appen i bliklysets gule felt. For at vurdere ap-
pen endeligt, skal man undersgge, hvordan udvikleren konkret har beskrevet, appens handte-
ring og brug af brugerdata i linket: developer’s privacy policy.

| enkelte tilfeelde ma man installere appen og afprgve funktionaliteten, for at fa svar pa neden-
stdende spgrgsmal:

=  Samles der persondata?

=  Huvis ja, hvilken slags persondata?

=  Hvor gemmes persondata?

= Har andre leverandgrer adgang til disse data?


https://www.myfirstapp.com/privacy-policy/
https://laerer.geekster.dk/privacy-policy

Hvis appen indsamler persondata, undersgger GPV, om der kan laves en databehandleraftale

med leverandgren.
= Hvis GPV kan lave en databehandleraftale med leverandgren, vurderes appen grgn.

GPV ggr appen tilgaengelig i GLX App Store.
= Hvis GPV ikke kan lave en databehandleraftale med leverandgren, vurderes appen rgd.
GPV gor ikke appen tilgeengelig i GLX App Store. Laes mere om rgde apps nedenfor.



Rode apps

Rede apps ma ikke bruges;
» uden databehandleraftale med leverandgren, nar appen indsamler persondata
= fordi appens datasikkerhed ikke overholder EU’s krav, som Gladsaxe fglger.
» fordi appen indeholder kgb og/eller aggressiv markedsfgring

Eksempel 4 — Sadan vurderes en app som rgd i App Store

App Privacy

See Details

The developer, Google LLC, indicated that the app’s privacy practices may include handling of data as

described below. For more information, see the developer’s privacy policy.

Data Linked to You
The following data may be collected and linked to your identity:
e Purchases
e Financial Info
e Location
e Contact Info
e Contacts
e User Content
e Search History
e Browsing History
e Identifiers
e Usage Data
e Diagnostics
e Other Data

App-vurdering

Udvikleren af appen har opyst Apple, at appen handterer brugerdata som beskrevet i punkt-

form ovenfor. Dataen kan forbindes til den enkelte bruger.

Ovenstaende informationer placerer forelgbigt appen i bliklyssystemets rgde felt. For at vur-
dere appen endeligt, skal man undersgge, hvordan udvikleren konkret har beskrevet, appens

handtering og brug af brugerdata i linket: developer’s privacy policy.

| enkelte tilfeelde ma man installere appen og afprgve funktionaliteten, for at fa svar pa neden-

stdende spgrgsmal:

= Samles der persondata?

=  Hvis ja, hvilken slags persondata?

= Hvor gemmes persondata?

= Har andre leverandgrer adgang til disse data?


https://www.myfirstapp.com/privacy-policy/
http://www.google.com/policies/privacy

Appen vurderes rgd, hvis
= appen indsamler persondata, og der ikke kan udarbejdes en databehandleraftle med leve-

randgren, vurderes appen rg@d. GPV ggr ikke appen tilgaengelig i GLX App Store.
o Hvis GPV kan lave en databehandleraftale med leverandgren, vurderes appen
gron. GPV gor appen tilgaengelig i GLX App Store.
= appens datasikkerhed ikke overholder EU’s krav, som Gladsaxe fglger. GPV ggr ikke appen
tilgeengelig i GLX App Store.
= appen indeholder kgb og/eller aggressiv markedsfgring. GPV gor ikke appen tilgaengelig i
GLX App Store.

Eksisterende databehandleraftaler

Nogle apps findes bade som portaler, pc-systemer og app til bade smartphone og iPad eksem-
pelvis AULA.

| forbindelse med overgangen til AULA, er der indgaet en databehandleraftale med leverandg-
ren. Derfor er alle apps grgnne og ma bruges uden forbehold og restriktioner.
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